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POLITICA DE PROTECCION DE
DATOS PERSONALES

Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos (RGPD) y la Ley Organica 3/2018, de
5 de diciembre de Proteccién de Datos Personales y Garantia de Derechos Digitales

(LOPDGDD)
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La Gerencia del CONSORCIO CENTRO DE INVESTIGACION BIOMEDICA EN RED (en
adelante, CIBER), consciente de su responsabilidad y comprometida con el respeto a la
privacidad y los derechos de las personas, aprueba esta Politica de Proteccion de Datos de
Caracter Personal. Esta politica establece los principios generales que rigen el tratamiento

de los datos personales en CIBER, garantizando el cumplimiento de la normativa vigente.
Finalidad

La Politica de Proteccion de Datos de Caracter Personal de CIBER tiene como objetivo
principal establecer los principios que rigen el tratamiento de datos personales en nuestra
organizacion. Esta politica garantiza el cumplimiento de la legislacién vigente, en particular
del Reglamento (UE) 2016/679 (RGPD) y la Ley Organica 3/2018, de Proteccién de Datos
Personales y Garantia de Derechos Digitales (LOPDGDD). A través de esta politica, CIBER se
compromete a proteger los datos personales y a respetar los derechos de las personas cuyos

datos son tratados.

Ambito de aplicacién

La Politica de Protecciéon de Datos de Caracter Personal de CIBER se aplica a todas las
unidades organizativas de CIBER, a los miembros de la oficina técnica, al personal y todas
las personas y entidades que se relacionan con CIBER. Esta politica abarca a todas las
actividades que involucran el tratamiento de datos personales, incluyendo su recopilacion,

almacenamiento, uso, divulgacién y eliminacion.

Esta politica se aplica a todos los datos personales que CIBER maneja, independientemente
de cémo se recopilen o almacenen. Esto incluye, pero no se limita, a los datos personales
recopilados en papel, almacenados en bases de datos electronicas, recopilados a través de

la web o por cualquier otro medio.

Todo el personal de CIBER, asi como cualquier tercero que tenga acceso a los datos
personales recopilados por CIBER, estdn obligados a cumplir con esta politica. El

incumplimiento de esta politica puede llevar a la imposiciéon de medidas disciplinarias.
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Principios relativos al tratamiento de datos personales

CIBER se compromete a garantizar que los principios del tratamiento de datos personales
se integren desde el disefio en todos los procesos que impliquen el tratamiento de datos

personales.

i.  Principio de licitud, lealtad y transparencia.

CIBER, se compromete a garantizar que el tratamiento de datos personales se realice de
manera licita, leal y transparente. Este tratamiento siempre estara respaldado por una
base juridica que lo permita, y se informara a las personas interesadas sobre la finalidad

del tratamiento de sus datos personales de manera concisa, clara y accesible.

En el contexto de los proyectos de investigacidon cuya titularidad CIBER ostenta, los
datos del paciente seran recogeran proporcionando informacién clara y concisa. Se
explicaran tanto las ventajas como los inconvenientes de su participacion en el proyecto
de investigacion especifico. La recopilacion de datos personales solo se llevara a cabo
después de obtener el consentimiento del sujeto participante en el proyecto de

investigacidn.

ii.  Principio de limitacion de la finalidad

CIBER, se compromete a implementar los procedimientos internos necesarios para
garantizar que los datos personales se traten Unicamente para los fines explicitos y

legitimos que motivaron su recopilacion.

En el contexto de los proyectos de investigacidn que CIBER lidera, y de acuerdo con lo
establecido en la disposicion adicional decimoséptima de la LOPDGDD, la reutilizacion
de datos personales para la investigaciéon en materia biomédica sera posible siempre y
cuando se utilicen los datos personales para fines o areas de investigacion que estén
relacionadas con el area cientifica del estudio inicial. Esta reutilizacion se realizara a
cabo, si es apropiado, después de recibir un informe favorable del Comité de Etica de la

Investigacién competente.
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iii.  Principio de minimizacién de los datos

CIBER, se compromete a tratar inicamente los datos personales que sean estrictamente
necesarios en relaciéon con los fines para los que fueron recogidos. En el &mbito de la
investigacién, que por su naturaleza requiere el tratamiento de diversas categorias de
datos personales para alcanzar el objetivo requerido, los datos personales se trataran al
menos, de manera seudonimizada. Ademas, se mantendrd una separacion técnica y
funcional entre el equipo de investigacidn y aquellos que conserven la informacion que

permita la reidentificacion.

iv.  Principio de exactitud

CIBER, se compromete a implementar procedimientos internos para mantener
actualizados los datos personales. Se adoptaran todas las medidas razonables para
eliminar o corregir sin demora los datos personales que resulten ser inexactos con

respecto a los fines para los que se tratan.

En el ambito de la investigacién, uno de los objetivos primordiales de CIBER es
garantizar la integridad de los datos personales. Esto implica que los datos sean
consistentes y veraces, que la recopilacién de datos se realice de manera licita y que se

mantenga la integridad de los datos personales durante todo el proceso.

v.  Principio de limitacion del plazo de conservacion

CIBER, se compromete a conservar los datos personales solo durante el tiempo
necesario para cumplir con los fines paralos que se recogieron. Sin embargo, estos datos
pueden conservarse durante periodos mas largos si se requieren con fines de archivo

de interés publico, investigacion cientifica o historica, o fines estadisticos.

En el contexto de los proyectos de investigacion cuya titularidad ostenta CIBER, es
importante destacar que los/as participantes tienen el derecho de revocar su
consentimiento en cualquier momento. De esta manera, los/las participantes

mantienen el control sobre sus propios datos personales en todo momento.
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vi. Principio de Seguridad (integridad y confidencialidad)

CIBER, se compromete a tratar los datos personales garantizando un nivel de seguridad
adecuado. Para ello aplicara medidas técnicas y organizativas apropiadas que protejan
los datos personales contra el tratamiento no autorizado o ilicito, asi como contra su

pérdida, destruccion, o dafio accidental.

vii. Principio de Responsabilidad Proactiva

CIBER, asume la responsabilidad de cumplir con los Principios establecidos en esta
Politica y con la legislacion aplicable en materia de proteccidon de datos. Ademas, CIBER
se compromete a ser capaz de demostrar dicho cumplimiento a través de las siguientes

acciones:

e Designacion de un Delegado de Proteccion de Datos (DPD): CIBER ha
designado un DPD y estd implementando todas las medidas necesarias para
garantizar su participacion adecuada y oportuna en todas las cuestiones
relativas a la proteccion de datos personales.

e Registro de las actividades de tratamiento: CIBER ha realizado y mantiene
un registro publico de las actividades de tratamiento de datos personales que se
llevan a cabo bajo su responsabilidad.

e Evaluacion de Riesgos: CIBER realiza evaluaciones periddicas del riesgo
asociado a los tratamientos de datos personales que realiza, con el fin de
determinar e implementar las medidas técnico - organizativas adecuadas.

¢ Evaluaciones de Impacto para la Proteccion de Datos (EIPD): CIBER lleva a
cabo EIPDs en los proyectos de investigacion que lidera, cuya titularidad
ostenta, cuando asi lo requiere el RGPD.

e Gestion de Incidentes de Seguridad: CIBER ha disefiado e implantado un
procedimiento interno para gestionar los incidentes que puedan ocasionar la
destruccidn, pérdida o alteracion accidental o ilicita de los datos personales, o la
comunicacion o acceso no autorizado a los mismos. Estos incidentes son
documentados y se toman medidas para minimizar sus efectos negativos.

e Formacion en Proteccion de Datos: CIBER ha planificado e implementa

acciones formativas en materia de proteccion de datos para su personal.
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e Auditorias de Verificacion: CIBER realiza auditorias anuales para garantizar
que los procedimientos y medidas implementadas en materia de proteccion de
datos personales no son s6lo nominales, sino que se aplican y funcionan en la
practica.

e Transferencias Internacionales de Datos: CIBER realiza transferencias

internacionales de datos personales observando lo dispuesto en el RGPD.

viii.  Principio de Proteccion de datos desde el Diseiio y por Defecto (Privacy by

Design and by Default)

Este principio implica que la proteccién de datos debe integrarse en las primeras fases del
disefio de los servicios y procesos que tratan datos personales. Ademas, por defecto, solo
deben tratarse los datos personales que sean necesarios para cada uno de los fines

especificos del tratamiento.
Contratacion de Encargados del Tratamiento

CIBER, tiene establecidos procedimientos internos para garantizar que, antes de contratar
a un proveedor de servicios que tenga acceso a datos de caracter personal bajo su
responsabilidad, se seleccionen aquellos que ofrezcan garantias suficientes de
cumplimiento de la normativa de proteccion de datos vigente. Esto incluye la aplicacion de
medidas técnicas y organizativas apropiadas para garantizar la proteccion de los datos y los

derechos del interesado.

Cada contrato con un encargado del tratamiento debe estar por escrito, incluso en formato
electronico, y debe incluir detalles sobre el alcance, la naturaleza y la finalidad del
tratamiento, el tipo de datos personales y categorias de interesados, asi como las

obligaciones y derechos del responsable del tratamiento.
Derechos de los interesados

CIBER ha establecido procedimientos internos necesarios para garantizar que los

interesados puedan ejercer de manera efectiva sus derechos conforme a la normativa de
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proteccién de datos. Estos derechos incluyen el acceso, rectificacion, supresion, limitaciéon

del tratamiento, la portabilidad de los datos y el derecho de oposicion.

Estos procedimientos aseguran que los interesados puedan solicitar y obtener informacién

sobre cémo y por qué se estan tratando sus datos personales, corregir cualquier inexactitud,

solicitar la eliminacion de sus datos, limitar coémo se utilizan sus datos, transferir sus datos

a otra organizacién o rechazar ciertos tipos de tratamiento.

Esta Politica de Proteccion de Datos Personales fue aprobada por D. Manuel Sanchez
Delgado, Gerente del CIBER, en Madrid a 9 de marzo de 2020.

Esta Politica de Proteccion de Datos Personales fue revisada y aprobada por Diha. Margarita
Blazquez Herranz, Gerente de CIBER, en Madrid a 29 de febrero de 2024.




